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Cyberattacchi e violazioni crescono
Le Pmi affinano le contromisure

I fenomeno. Aumentano le incursioni sui dati sensibili: le minacce non sono piti dirette solo alle grandi imprese, anche le piccole
sono entrate nel mirino. Parte dal Veneto l'iniziativa Cyber Index per diffondere la cultura della sicurezza e formare professionisti
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ubire un attacco infor-

lizza strumenti digitali per suppor-

piano, con corsi di laurea come

maticoeéunrischiosem- tarelapropriaattivita produttiva:di  quelloin Cybersecurity inaugurato
prepiuconcretoperqua- queste, il 14% ha subito violazioni nel 2020 all'Universita di Padova,
lunque azienda che usi (ossiaattacchiinformaticiandatia che hagiasfornatounacinquanti-
strumenti digitali. segno) negli ultimi 4 anni. nadilzureati e dovrebbe raggiun-

Le minacce non sonodirette solo
alle large corporate, ma anche alle
Pmi. Lo dimostrano i dati contenuti
nel Rapporto Cyber Index Pmirea-
lizzato da Confindustria ¢ Generali,
conil supporto scientifico dell’Os-
servatorio Cybersecurity & Data
Protectiondella School of Manage-
ment del Politecnico di Milanoela
partecipazione dell'Agenzia per la
Cybersicurezza Nazionale. L'86%
delle 158 Pmi con sede in Veneto che
hanno partecipato al sondaggio uti-

Un fattore chiave e la diffusione
diuna culturadella cybersicurezza
tra le piccole e medie imprese con
I'obiettivo di coinvolgere il maggior
numero possibile di imprenditori.

Altrettanto cruciale ¢ formare
professionisti in grado di protegge-
relanormale operativita e il patri-
monio digitale delle aziende dalle
minacce provenienti dal web, che
oltre aessere crescentisonoinco-
stante evoluzione. In questo le uni-
versita giocano un ruolo di primo

gere il centinaio entro la fine del-
I’'anno accademico. I primi laureati
sono diluglio 2022 eil tasso di oc-
cupazione € sostanzialmente del
100%: Jualcuno continuaa fare ri-
cerca, molti vengono assunti da
aziende di tutte le dimensioni,
compresi Pmi ed enti pubblici.

E poicisonole imprese in prima
linea, attive nei servizi peridiversi
settori e nel monitoraggio 24 ore su
24 delle minacce.

Ganz e Sainl —apag 2¢3

Cyberattacchi,
le aziende

affi

nano

le contromisure

Il fenomeno. Sono in aumento le incursioni sui dati
sensibili e le violazioni. Parte dal Veneto I'iniziativa
Cyber Index per diffondere la cultura della sicurezza
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j‘-f OSSERVATORIO |
Oltre una azienda veneta su 10 fra
quelle intervistate nel Rapporto |
Cyber Index Pmi di Confindustriae '
Generali ha subito violazioni

INTRENTINO

Quasi giornalmente le aziende asso-
ciate a Confindustria Trento segnala-
ne attacchi: nei primi quattro mesi
del 2023 i tentativi stati pit di 500

Pagine acuradi YOsservatorio Cybersecurity & Data  dexPmi prevede unaserie diincontri
Barbara Ganz Protection della School of Manage-  che, dopo la prima tappa svoltasi a
Valentina Saini ment del Politecnico di Milano e la  Marghera, proseguirh durante il resto
) . . partecipazione dell’AgenziaperlaCy-  dell’anno a Torino, Genova, Milano,
ubireunattaccoinformati-  bersicurezza Nazionale. L'86% delie
coéunrischiosemprepill 158 Pmiconsedein Venetoche hanno
concreto per qualunque  partecipatoal sondaggioutilizza stru- —
azienda che usistrumenti  menti digitali per supportare la pro- - B,
digitali Leminaccenonso-  pria attivita produttiva: di queste, il B ‘
nodirette soloallelargecorporate,ma 40z ha subito violazioni (ossia attac-
anche alle Pmi. Lo dimostrano i dati chi informatici andati a segno) negli
contenuti nel Rapporto CyberIndex  yltimi 4 anni.
Pmirealizzato daConfindustriae Ge- Quandosi trattadicybersecurity,la
nerali, conilsupportoscientificodel-  consapevolezzaéunprimopasso, ma
fondamentale. Nonacaso, Cyber In-

Superficie 51 %
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Perugia e Bologna per diffondere la
culturadella cybersicurezza trale pic-
cole e medie imprese conl'obiettivodi
coinvolgere il maggior numero possi-
bile di imprenditori

La formazione

Altrettanto cruciale & formare profes-
sionistlin gradodi proteggerelanor-
male operativitae il patrimonio digi-
tale delle aziende dalle minacce pro-
venienti dal web, che oltre a essere
arescenti sonoin costante evoluzione,
In questo le universita giocano un
ruolodi primo plano, con corsidilau-
rea come quello in Cybersecurity
inauguratonel 2020all'Universitadi
Padova, che ha gia sfornato una cin-
quantina di laureati e dovrebbe rag-
giungereilcentinaio entrola fine del-
Yanno accademico.

Iprimilaureati sonediluglio 2022
eil tasso di occupazione & sostanzial-
mente del 100%: qualcuno continuaa
fare ricerca (a Padova, ma anche alla
Sorbona), molti vengono assunt da
aziende di tutte le dimensioni, com-
presi Pmi ed entd pubblici.

Impartitointeramente ininglese, il
corsodilaurea magistrale - direttoda
Mauro Conti, astro nascente della cy-
bersicurezza italiana (attualmente
Editor-in-Chief i [EEE TIFS, la rivista
scientifica internazionale di riferi-
mentonell'areadella Cybersecurity) -
& gestito congiuntamente dai Diparti-
menti di Matematica e Ingegneria del-
Finformazione dell'ateneo padovano.
Tragliinsegnamenti, principidisicu-
rezza delle informazioni, principi e
protocolli crittografici, sicurezza sof-
tware, reti e sistemi cyber-fisici, €
strumenti di machine learning.

Trovare lavoro perilaureatiincy-
bersecurity e impresa ben menoardus
che per quelli di altre discipline, in pri-
mis umanistiche.

Larichiesta di queste figure ¢ al-
tissima, basti pensare che secondc
I'Enisa (I'agenzia di Bruxelles perla
cybersecurity) nell' Unione Europez.
mancanoall’appellotraizéomilaei
soomila professionisti del settore.
Chi non resta in accademia per fare
ricerca viene assunto da enti pubblici
e imprese.

In prima linea

Sul campo operano realta come come:
Corvallis, azienda padovanacon ol -
tre 600 dipendenti, leaderin Italianel
settore dell'Information Technology
grazie a una esperienza di oltre 40

anni e a un’offerta ampia rivolta al
settore bancario, assicurativo, indu-
striale ¢ al mondo della Pubblica ari-
ministrazione. Nel 2020 & entrata a
far parte del Polo Cyber di Tinexta
Group (un gruppo da 357 milloni di
fatturato), ampliando cosilasuaof-
ferta ai servizi.

«Abbiamo seguito i grandi gruppi
bancari e assicurativi nazionali - ha
affermatoil ceo Enrico Del Sole comi-
mentando Pentrata in Tinexta Cyber

-. Puniianio a essere lisystem integra-
tornel nuovo polodella cybersecurity
tuttoitaliano del quale si sentiva l'esi-
genza, sia per competere sul mercato
esoprattutto per proteggere il know-
how nazionale»,

AMontebelhmna, Treviso, il team del
Cognitive security operation center di
Yarix - societa pionieradel settore for-
data nel 2001, oggi a capodella divisio-
ne Digital Security di Var Group - segue
suungrande schermo quelloche pud
sembrare unwargame, archi che via;z-
gianovelod daun continente allaliro:
si tratta di attacchi ¢che vanno da un
serverallaltro, minacce informatiche,
monitorate in tempo reale, 24 ore su
24, dasquadre composte da analisti di
sicurezza informatica. [l 2c01eralan-
no del worm “Red Code” che infetto
359milaserver, quasiunaanteprimadi
quelloche sarebbeavvemutoneglianni
successivi. [l team Cyber Threat Intelli-
gencedi Yarix(YCTT)haseguitoe mo-
nitorato fin dalla sua fondazione, tra
glialtri, le attivita del gruppohacktivi-
sta fllorusso NoNameos7(16) che lo
scorso marzo ha messosotto scacco 5i-
ti del settore governativo e trasporti
(fra cuigoverno.it, difesa.it, Atm, Atac
eaercporto di Bologna).

«Le compromissioni causate dai
moderni ransomware hanno enor-
me risonanza mediatica, oltre a cau-
sare danni considerevoli. Le viola-
zioni, tuttavia, possono causare I'in-
terruzione dei servizi offerti, magari
anln tamnnrananmantas arracrandn
ATELY I-Llllllulﬂ..ll!-ﬂ.lllhlll.\., [- SR . ERN VLY
comunque undanno all'utente fina-
le e di immagine», spiega il cen e
founder Mirko Gatto. Tra i casi pita
eclatanti gestiti dal CTI di Yarix, lo
smantellamento di una rete mon-
diale di 13mila fake shopin collabo-
razione conlaPolizia Postale: 1.200
intotaleisiti fraudolentiassociatia
48 marchiitaliani, di cui g erano fa-
mosi brand venet, il cui nome ¢ra
sfruttato dalla rete per indurre gli
utenti a fare acquisti.
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Un attacco informatico
& un rischio sempre pill
concreto per qualunque
azienda che usi
strumenti digitali

Il fenomeno riguarda
fe grandi imprese

e le Pmi, che a torto
credono di non essere
un obiettivo appetibile
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